Erstellen eines kennwortgeschiitzten ZIP-Archivs
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<« Dr

Schuhmann
Gruppe

Sensible Daten aus dem Rechnungswesen mussen immer kennwortgeschitzt per E-Mail versendet
werden.

In Windows 7 und den Folgeversionen Windows 8/8.1 und Windows 10 ist ein zusatzliches Programm
notwendig, um ein kennwortgeschutztes ZIP-Archiv zu erstellen. Die nachfolgende Anleitung nutzt das
Programm 7-Zip, welches im Internet als kostenloser Download verfugbar ist.

Datei Bearbeiten Ansicht Bdras 7
Organisieren Offnen E-Mail Meuer Ordner

't Favoriten Bibliothek "Dokumente”
Texte

Anordnen nach:  Ordner »

&l Bibliotheken MName Anderungsdatum Typ GroBe
[ Bilder

3 Dokumente @ Microsoft Excel-Arbeitsblatt.xls 07.07.2011 09:12 Microsoft Excel-Arb...

Jv Musik Microsoft Word-Dokument.doc 07.07.2011 09:12 Microsoft Word-Do...
B Videos %) PDE-Dokument.ndf 01070110012 PDF-XChange View..

Erzeuge PDF und Bilddateien mit PDFCreator
Dateien entpacken... T-Zip

.
Hier entpacken

Entpacken nach "\"

Auf Viren untersuchen

Send
Archiv dberprifen enden an

Zu einem Archiv hinzufiigen... Ausschneiden
Archivieren und versenden... Kopieren
Hinzufigen zu "Texte7z"

Verknapfung erstellen

Archivieren in "Texte.7z" und versenden )
Laschen

Hinzuflgen zu "Textezip” Umbenennen

Archivieren in "Textezip" und versenden

GroBe: 22,5

Eigenschaften

Um eine oder mehrere Dateien zu einem ZIP-Archiv hinzuzufligen, markieren Sie diese Dateien und
klicken Sie die rechte Maustaste. Im Kontextmeniu finden Sie die Option |7-Zip »| mit weiteren
Unterpunkten. Wahlen Sie hier die Option |Zu einem Archiv hinzufiigen...| aus. Daraufhin 6ffnet sich
ein Fenster zur Festlegung der Vorgaben fur dieses Archiv. Mit der Option |Hinzufligen zu
“Texte.zip“| wird direkt ein ZIP-Archiv erstellt, ohne dass Sie ein Kennwort festlegen kénnen.

| Archiv

In dem nebenstehenden Fenster
werden die Vorgaben fir das ZIP-

: Archiv festgelegt.
Texte zip
A — . At der Aidualiserng: Ganz oben kénnen Sie den vorge-
[Finzufisgen und Ersstzen schlagenen Archivnamen andern.
Kompressionsstare:
_ L Wichtig sind hier die Optionen
ETEECEEE U Selbstentpackendes Archiv (SFX) erstellen AI’ChIVfOI‘mat und VerSCh|USSG|UI’]g
WarterbuchgraBe: [7] Zum Schreiben gedffnete Dateien einbeziehen
) Beim Archiv-Format ist darauf zu
Hotarste Verschiisselung achten, dass zip ausgewahlt ist.
Grole solider Blacks: Passwort eingeben: ]
— Zur Verschlisselung des ZIP-
Anzzhl CPU Threads T — Archivs muss ein  Kennwort
Speicherbedarf beim Komprimieren: = (Passwort) e”ilgegeben. Und dUrCh
Speichetbedar bein Entpacken: ] Passwottanzeigen eine _zusatzllche Wiederholung
i Tlsien adoplten (Bes) T bestatigt werden. Das Kennwort
n | el elen aurspinten 25 ). - .
sollte Buchstaben und Ziffern
enthalten. Die Ubrigen
Farameter Einstellungen sollten beibehalten

werden, da die Gefahr besteht,
dass sonst der Empféanger die
Datei nicht 6ffnen kann, z. B. weil
Windows selbst das sicherere
Verfahren AES-256 nicht entschliusseln kann. Hierzu ist wieder ein Programm wie 7-Zip notwendig.

Mit [OK] wird das ZIP-Archiv im gleichen Ordner erstellt, wo sich die urspringlichen Dateien befinden.
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Dem Empfanger muss das Kennwort bekannt sein, damit er die Dateien 6ffnen oder aus dem Zip-
Archiv I6schen bzw. extrahieren kann.

Das Kennwort kann Uber Datei | Kennwort entfernen... dauerhaft entfernt werden. Dabei ist zu
beachten, dass unter Windows 7 das Kennwort nicht so einfach wieder gesetzt werden kann.

J 1 » Bibliotheken » Dokumente » Texte » Textezip - || Texte.zip durchsuchen

Bearbeiten  Ansicht  Extras 7

Alle extrahieren... rahieren == 0l @

7
L\\, Kennwort entfernen... Name Typ Kennwortgeschitzt Grafie Kemprimi.

Verkniipfung erstellen @ Microsoft Excel-Arbeitsblatt.xls Microsoft Excel-..  Ja 12KB
Laschen Microsoft Word-Dokument.doc Microsoft Word-...  Ja 11 KB
Umbenennen [# PDF-Dokument.pdf PDF-XChange Vi.. Ja 0KB
Eigenschaften

SchlieBen

1M Computer

?ﬂ Metzwerk

3 Elemente

Generell ist davon abzuraten, sensible Daten per E-Mail zu versenden. Eine E-Mail ist wie eine
Postkarte: offen und fir jeden lesbar. Besonders problematisch wird es, wenn die E-Mail an den
falschen Adressaten geht.

Bitte denken Sie immer daran, dass derjenige, der ein (nicht berechtigtes) Interesse am Inhalt der ZIP-
Dateien hat, auch Uber entsprechende Software verfiigt, um das Kennwort zu knacken. Daher
empfehlen wir, grundséatzlich vertrauliche Unterlagen nicht per Mail zu versenden. Die Vergabe des
Kennwortes héalt nur auf, aber nicht endgultig ab.

Auch fir Smartphones und Tablets von Apple oder mit dem Betriebssystem Android stehen
kostenlose Anwendungen (Apps) zur Verfigung, mit denen kennwortgeschiitzte ZIP-Dateien ged6ffnet
werden kdnnen.
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